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A Constituicdo Federal de 1988 estabelece quais sédo os direitos fundamentais. Entre
eles podemos citar a intimidade, a vida, a honra, aimagem, a liberdade e recentemente
foi incluida a protecdo dos dados pessoais, especialmente em meios digitais.

E porque essainclusao étaoimportante? Estamos emumaeraemque o processamento
de dados assumiu um papel muito grande no ambiente econdmico. Nossos dados séo
utilizados em inumeras plataformas e, baseado em nosso perfil de consumo, varias
publicidades sao direcionadas conforme nossas preferéncias. Isso significa dizer que
nossos dados se tornaram extremamente valiosos para as empresas.

Entretanto, essa coleta de dados, atualmente realizada de forma indiscriminada, tem
trazido desconforto e inseguranca, haja vista que para qualquer atividade realizada pelo
titular, ha sempre um pedido de preenchimento de cadastro. Mas, qual a finalidade?
Para qué os meus dados estdo sendo coletados? Uma simples compra, a vista, requer
qgue informemos nosso nome, endereco de e-mail, data de aniversario, CPF.... Tudo
isso realmente é necessario para que apenas possamos adquirir um produto? Ou ha
outras intencdes? E possivel chegar a uma farméacia, por exemplo, sem que alguém
Ihe pergunte qual seu CPF? Por quantas vezes um aplicativo nos pede para identificar
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nosso local? Essa coleta de dados consegue identificar, inclusive, os nossos habitos e
rotina, o que ajuda no direcionamento de propagandas.

Mas isso é ruim? Se pensarmos que o nosso perfil de consumo esta sendo mapeado
e por esta razdo podemos receber informacdes e publicidades baseadas apenas
sobre 0 que gostamos e procuramos, isso ndo é ruim, ja que assim teremos acesso a
servigos e produtos mais adequados. Entretanto, o que se questiona s&o os abusos e
a falta de transparéncia das empresas.

Realizar um cadastro em uma empresa para receber informagdes de determinado item
nao significa dizer que autorizamos empresas a nos ligarem ou oferecerem ofertas de
creditos, por exemplo.

Nesse contexto surgiu a Lei Geral de Protecdo de Dados, ndo para eliminar a coleta e
o compartilhamento de dados, mas disciplinar como esses dados podem e devem ser
utilizados, respeitando os limites impostos pelos direitos dos titulares e promovendo a
necessaria transparéncia das empresas nas relagées.

Para muitos aLei Geral de Protecdo de Dados, ou simplesmente LGPD, € desconhecida.
Essa cartilha pretende explicar a LGPD de maneira simples e didatica, apresentando
0s conceitos basicos e instigando as pessoas que tratam dados pessoais a pensar
como devem realizar o tratamento da melhor maneira. O Nucleo de Protecdo de
Dados do Tribunal busca conscientizar e treinar os servidores quando do manuseio
dos dados, além de servir de auxilio para todos aqueles que tenham interesse em
conhecer mais sobre a Lei.

6 Nucleo de Protecao de Dados



A Lei Geral de Protecao de Dados Pessoais, ou LGPD, regula o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou juridica de direito publico
ou privado, visando proteger direitos fundamentais, como a liberdade, a privacidade,
e o livre desenvolvimento da personalidade da pessoa natural.

A LGPD confere mais seguranga juridica aos titulares de dados bem como a todos que
lidam com informagdes pessoais no desenvolvimento de suas atividades de negdcio.

Seu principal foco é oferecer ao titular dos dados maior conhecimento, controle e
transparéncia na coleta, processamento, uso e compartilhamento de suas informagdes
pessoais. Isso faz valer um dos fundamentos da Lei que € a autodeterminagao
informativa, ou seja, o poder que cada cidadao tem sobre seus préprios dados, tanto
daqueles armazenadas em bancos de dados das instituigcbes
privadas e de orgaos publicos quanto dos

disponiveis em meios fisicos.




A QUEM A LEI SE APLICA?

A LGPD se aplica a toda pessoa natural ou juridica de direito publico ou privado que
realize tratamento de dados em territorio nacional, seja por meio fisico ou digital.

Também é aplicada as atividades de tratamento que tenham por objetivo a oferta ou o
fornecimento de bens ou servigos ou o tratamento de dados de individuos localizados
em territorio nacional. Exemplo: hotéis argentinos que divulgam seus servigos para o
publico brasileiro devem se adequar a LGPD.

Outra aplicacao da Lei sao os dados que foram coletados no territorio nacional. Isso
significa dizer que se uma empresa, ainda que nao tenha sede no Brasil, tiver coletado
os dados aqui, deve estar adequada a Lei.

A Lei ndo é aplicavel as pessoas fisicas que usam dados
pessoais com finalidades particulares e ndo econdmicos,
nem para fins exclusivamente jornalisticos, artisticos,
académicos, de seguranca publica, de defesa nacional

ou para atividades de investigagdo e repressao de
infragbes penais.
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CONCEITOS BASICOS

Autodeterminacao informativa € a garantia do titular de ter o controle sobre suas
préprias informagdes, ainda que o tratamento dessas informacgdes seja legitimo e nao
dependa de sua autorizagao preévia.

Titular é a pessoa natural a quem se referem os dados pessoais que s&o objeto de
tratamento, sendo que, como a existéncia da pessoa natural termina com a morte,
so é tido como titular a pessoa viva. Vocé é o titular de seus dados pessoais e € o
principal interessado em saber como eles estdo sendo utilizados.

Dados pessoais sao todas e quaisquer informagdes que identificam

ou possam identificar uma pessoa natural, como nome, CPF, endereco,

e-mail, identidade, idade, telefone, numero de matricula na academia,

cor de cabelo, renda, entre outros. Observem que deixamos nossos

dados em diversos locais, como cadastro para cursos, registros de

navegacao de sites de internet, cadastro para acessar sistemas.No &mbito do TCEMG,
temos dados corporativos, dos servidores, dos contratados e do publico externo com
o qual o TCEMG se relaciona, seja jurisdicionado ou cidadao.

Dados pessoais sensiveis sdo dados pessoais que receberam um cuidado
especial pela Lei por poderem causar alguma discriminagao ao titular se tratados
indevidamente. Sao eles: origem racial ou étnica, convicgao religiosa, opinido politica,
filiagao a sindicato ou a organizagao de carater religioso, filosoéfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico.



Prontuarios médicos sdo exemplos de coleta de dados pessoais sensiveis.

Tratamento é toda operacéao realizada com dados pessoais, como coleta, acesso,
armazenamento, eliminacao e transferéncia, entre outros.

Dados anonimizados sao aqueles relativos a um titular que néo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao de seu
tratamento. O dado perde o carater pessoal, inclusive a associac¢ao, direta ou indireta,
a um individuo, ndo sendo possivel, por meios técnicos e outros, que se reconstrua
o caminho para «descobrir» quem era a pessoa titular do dado. Caso contrario, se
tratara de um dado pseudoanonimizado.

Um exemplo de dados anonimizados sdo os dados estatisticos, comumente usados
em pesquisas de opinido publica.

Controlador é a pessoa que decide como, quando e por qué tratar os dados pessoais.
Essa pessoa pode ser natural ou juridica, de direito publico ou privado.

Operador é a pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento dos dados pessoais em nome do controlador de acordo com suas
instrucdes.

Ainda ha bastante dificuldade na interpretacdo de quem é o controlador e quem é
operador dependendo do tratamento realizado, mas uma das perguntas que precisam
ser feitas é: de quem € o poder de decisdao sobre o tratamento? Quem define a
finalidade, natureza dos dados e duracdo do tratamento? Respondendo a essas
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perguntas vocé identifica o controlador.

Mas vale ressaltar que ha hipoteses de co-controladores, em que ha mais de um
controlador sob os mesmos dados pessoais e estes definem conjuntamente as
finalidades e os meios do tratamento. E o que acontece em alguns Termos e Acordos
de Cooperagao Técnica realizados pelo Tribunal com outros 6rgaos publicos.

Encarregado de dados é a pessoa indicada pelo controlador para atuar como canal
de comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protegéao de Dados, devendo ter seus dados divulgados publicamente, de forma clara
e objetiva, preferencialmente no sitio eletrénico do controlador.

Banco de dados € um conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico.

Autoridade Nacional de Protecao de Dados (ANPD) €& a agéncia reguladora
vinculada ao Ministério da Justica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territério nacional. Para tanto, deve promover na
populacdo o conhecimento das normas e das politicas publicas sobre protecédo de
dados pessoais e medidas de seguranga, bem como editar normas e orientagéo para
que os agentes de tratamento possam se adequar a Lei.
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PRINCIPIOS APLICAVEIS AO
TRATAMENTO DE DADOS

Todas as atividades de tratamento de dados pessoais devem observar além da boa-

fé, os seguintes principios:
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A € aquilo que define para que o dado sera tratado. O tratamento dos
dados pessoais deve ser realizado para propositos legitimos e especificos informados
ao titular.

A define que deve haver compatibilidade do tratamento com as finalidades
informadas ao titular.

O principio da prevé que o tratamento dos dados deve ser limitado ao
minimo necessario para arealizacdo de suas atividades, ou seja, quando houveracoleta
de dados para uma determinada finalidade deve-se perguntar o que € necessario para
que seja possivel atingir o objetivo? Coletar dados além o necessario é incompativel
com a LGPD e traz mais riscos a Administragao Publica, ja que armazena dados
desnecessariamente.

O principio do garante aos titulares a consulta facilitada e gratuita sobre
a forma e duragao do tratamento, bem como sobre a integralidade dos seus dados.

Ja o principio da € 0 que garante aos titulares a exatidao,
clareza, relevancia e atualizacdo dos seus dados, de acordo com a necessidade para
o cumprimento da finalidade do seu tratamento. Um exemplo é o armazenamento de
curriculo para uma vaga que s6 podera ser preenchida para daqui a um ano. Os dados
constantes do curriculo ja estardo desatualizados quando do preenchimento da vaga.

A € o principio que garante aos titulares o direito a informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento.
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O principio da determina que devem ser utilizadas medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situagdes acidentais ou ilicitas de destruicdo, perda, alteragédo, comunicagao ou
difus&do. E por meio deste principio que fica claro que a Tecnologia da Informacgéo e a
LGPD devem ser integradas, pois ndo ha como se falar em protecdo de dados sem
segurancga da informacao. Ha varias medidas que devem ser utilizadas de forma a
mitigar os riscos do vazamento de dados e € aqui que entra o principio da ,
ja que é possivel, apés um mapeamento das atividades, adotar praticas que previnam
a ocorréncia de danos.

O principio da prevé que os dados nao podem ser tratados para
fins discriminatdrios ilicitos ou abusivos.

Por fim, o principio da estabelece que os
agentes deverao demonstrar a adogao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados pessoais e, inclusive,
a eficacia dessas medidas.

A partir desses principios € possivel verificar o quanto os titulares estdo resguardados
e 0 quanto que os agentes de tratamento devem se atentar quando da utilizagdo dos
dados pessoais.

A lei ndo prevé a impossibilidade de uso dos dados, ela busca oferecer mecanismos
para que os dados sejam utilizados protegendo os direitos dos titulares.
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BASES LEGAIS PARA TRATAMENTO DE
DADOS

Para muitos, os dados s6 podem ser tratados se houver o consentimento do titular.
Mas esse argumento n&o prevalece, ja que o consentimento € o ato mais precario
para o tratamento, bastando o titular revoga-lo para que o tratamento ndo seja mais
realizado.

De acordo com a LGPD, para que o consentimento seja valido, € preciso que ele

seja:

- Expresso — nao existindo o consentimento tacito

- Livre — acabando com a autorizagao do tudo ou nada

- Inequivoco — nao deve existir qualquer duvida ou confusao

- Especifico — a permisséo serve apenas para aquela finalidade

Assim, a lei estabelece mais nove hipdteses de tratamento, em que néo ha a
necessidade do consentimento pelo titular.
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Para o cumprimento de obrigacao legal ou regulatéria pelo
controlador. E aquela que deriva de uma lei ou outro instrumento
fundamental em lei, ndo havendo necessidade do consentimento
para o tratamento de dados, como por exemplo o E-SOCIAL,
Receita Federal.

Pela Administragao Publica, para o tratamento de uso

compartilhado de dados necessarios a execugao de

politicas publicas previstas em leis e regulamentos ou

respaldadas em contratos, convénios ou instrumentos

congéneres. As politicas publicas sao previstas em lei ou

outros atos que as regulamente, ndo havendo que se falar

em embasamento por esta base legal sem instrumento que a

normatize. Pode ser citado como exemplo o transporte publico, saude publica.

Para a realizagdao de estudos por 6rgao de pesquisas,
garantida, sempre que possivel, a anonimizag¢ao dos dados
pessoais. A LGPD trouxe o conceito de 6rgao de pesquisa em
seu artigo 5° XVIIl, sendo que é considerado aquele érgao
ou entidade da administracdo publica sem fins lucrativos cujo
objetivo institucional € a pesquisa basica ou aplicada de carater
historico, cientifico, tecnoldgico ou estatistico. Nao significa dizer que empresas
privadas ndo podem fazer pesquisas, a questao é que esta base legal ndo as autoriza.
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Quando necessario para a execugao de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular de dados. Temos como
exemplo a abertura de conta corrente, um pedido por aplicativo
de delivery em que o titular pede uma comida, o que se busca
€ a entrega do que foi pedido. Assim o aplicativo deve cumprir
a obrigagao contratual em que eu estabeleci com ele e deve

compartilhar os dados com outros envolvidos, como o restaurante e o motoboy que

fara a entrega.

Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral. Essa base legitima o direito de
acesso a justica sem precisar do consentimento da outra pessoa
para que possa fazé-lo. Essa base legal também ¢é utilizada para
fundamento o armazenamento de dados para fins de defesa em
processo judicial.

Para a protecao da vida ou da incolumidade fisica do titular
ou de terceiros. E o caso de um atendimento médico de
emergéncia ou em qualquer situagao que a vida do titular ou de
um terceiro estiver em iminente risco. E aquele cadastro de um
sequestro, por exemplo.

17



Para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de saude ou
autoridade sanitaria. Essa base legitima o tratamento para
prestacao de servigos essenciais a saude como por meédicos em
hospitais para cirurgia de emergéncia.

Quando necessario para atender aos interesses legitimos do

controlador ou de terceiros, exceto no caso de prevalecerem

direitos e liberdades fundamentais do titular que exijam a

protecdo dos dados pessoais. E uma base legal que precisa ser

vista como muita cautela, pois o legitimo interesse do controlador

nao pode ultrapassar os direitos e liberdades fundamentais do

titular dos dados. Nao é uma base legal que pode ser usada como “coringa”, pois ela
tem limitacoes.

Para a protecao de crédito. Essa base legal tem como fundamento
reduzir o risco de inadimpléncia de pessoas fisicas, quando essas
requisitarem crédito. Entao é autorizado que institui¢des financeiras
tratem dados, para saber se a concessao de crédito é segura ou
nao, baseado no historico da pessoa.
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Dados sobre criangas e adolescentes também devem ser tratados com cuidado
especial. De acordo com o Estatuto da Crianga e do Adolescente, considera-se crianga
a pessoa até 12 anos de idade incompletos e adolescente, aquela entre 12 e 18 anos.

E necessario o consentimento expresso de um dos pais ou responsaveis e devem ser
solicitados apenas os dados estritamente necessarios para a atividade a ser realizada,
sem repassar a terceiros. Se ndo houver consentimento, somente sera permitido
coletar os dados em casos de urgéncias, para contato com os pais ou responsaveis e/
ou para protegao da crianca e do adolescente.

Esse € um ponto que merece atencgao, principalmente em relagdo aos jogos online,
devendo o controlador realizar todos os esforgos razoaveis para verificar que o
consentimento foi dado pelo responsavel pela crianga, considerando as tecnologias
disponiveis.

Nos termos da LGPD, o titular dos dados pessoais tem direito ao acesso facilitado
as informacdes sobre o tratamento de seus dados. Essas informacdes deverao ser
disponibilizadas de forma clara, adequada e ostensiva.

Alei prevé que o titular tem direito de obter do controlador, que realize o tratamento de
seus dados, a qualquer momento e mediante requisig&o:
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Acesso facilitado as informagdes sobre o tratamento de seus dados, especialmente
em relagdao a confirmacgao da existéncia de tratamento e, em caso positivo, sua
finalidade, forma, duracéao.

Correcao de dados incompletos, inexatos ou desatualizados.
Anonimizagao, bloqueio ou eliminagao de dados desnecessarios.

Portabilidade de seus dados.

Revogacao do consentimento/eliminagao dos dados, sendo assegurado o direito
de peticao a autoridade nacional.

Informagao sobre o compartilhamento dos dados.

Revisao sobre decisdbes automatizadas

O TCEMG trata dados pessoais a todo momento - recebe, e é guardido, de um grande
volume de dados pessoais, dos cidadaos, dos jurisdicionados e dos proprios
servidores.

O tratamento de dados pessoais pode acontecer, a principio, em quatro
hipoteses: acdes de controle externo, servicos a sociedade, agdes de
capacitacao e agdes administrativas internas.
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O servidor quando analisa um processo de controle externo lida com varios dados

pessoais e deve adotar praticas para que minimizem os incidentes, como n&o deixar a
tela do computador aberta quando nao estiver sentado em sua mesa. Adotar medidas
de seguranca € essencial para preservacao dos dados.

O QUE E SEGURANCA DA INFORMACAO?

A Segurancga da Informacéo é a protecao da informagao de varios tipos de ameacas,
para garantir a continuidade do negdcio, minimizar o risco ao negocio, maximizar o
retorno sobre os objetivos propostos e suas oportunidades. A Seguranca da Informagao
€ obtida a partir da implementagado de um conjunto de controles adequados, incluindo
Politicas, normas, processos e procedimentos.

O QUE E POLITICA DE SEGURANCA DA
INFORMAGAO?

A Politica de Seguranca da Informacédo do TCEMG é o conjunto de agdes, técnicas,
normas e boas praticas para o uso seguro de seus dados. Sua conducgao se orienta
pelos seguintes principios:

estd associada a identificagdo de um usuario ou computador. Garante
a legitimidade da identificagdo de uma pessoa ao acessar dados e informacgoes.

€ a garantia de que somente pessoas autorizadas tenham acesso
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as informagdes armazenadas ou transmitidas por meio de redes de comunicagéo.

garantia de que as informagdes estejam acessiveis as pessoas
€ aos processos autorizados, a qualquer momento requerido, ou seja, € a garantia
de prestacao continua do servigo, sem interrupgcdes no fornecimento de informacoes
para quem € de direito.

consiste na fidedignidade de informacdes. E a garantia de ndo violagao
dos dados com intuito de alteragdo, gravagao ou exclusao, seja ela acidental ou
proposital.

O QUE E UM INCIDENTE DE SEGURANCA
DA INFORMACAO?

Qualquer indicio de fraude, sabotagem, espionagem, desvio, falha, vazamento ou
evento indesejado ou inesperado que tenha probabilidade de comprometer ou
ameagcar a seguranga da informacao caracteriza-se como um incidente de seguranca
da informacao. Ele deve ser tratado de maneira rapida e eficaz para sanar as irregula
ridades, registrando as a¢des para minimizar a sua ocorréncia novamente.
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O QUE E UMA ANALISE DE
VULNERABILIDADES?

E a avaliacéo e identificacdo de falhas e potenciais ameagas de seguranca numa
infraestrutura tecnoldégica, como sistemas e equipamentos. Este procedimento
permite antecipar problemas de ciberseguranga que possam prejudicar a operagao
da instituigao.
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BOAS PRATICAS DE SEGURANCA NO USO
DOS RECURSOS DE TI

Use sempre seu e-mail institucional (usuario@tce.mg.gov.br) na comunicagao oficial
e procure nao utilizar este e-mail em suas atividades, relacionamentos e tarefas de
carater pessoal. Lembre-se de colocar senhas nos dispositivos pessoais como celular,
computadores e tablets e de jamais compartilha-las.

Senhas seguras e fortes sdo compostas por, no minimo, oito caracteres, combinando
letras, numeros, simbolos especiais, maiuscula e minuscula. Para ajudar a lembrar,
vocé pode utilizar uma palavra como base, mas substituir alguns caracteres. Por
exemplo, em vez de usar tribunal como senha, utilize Tr13un@)I.

O ideal e mais seguro é ter uma senha diferente para cada tipo de acesso ou servigo.
Existem bons gerenciadores de senhas gratuitos, que podem te ajudar a ndo esquecé-
las
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No seu computador, celular ou tablet, certifique-se que o antivirus esteja sempre
atualizado e ative um bloqueio de tela e ainda criptografe os dados armazenados. Em
todos os aparelhos, evite usar Wi-Fi publico.

Se possivel, utilize a sua assinatura eletrbnica ou certificado digital, e ainda, se
possuir, utilize o Token de autenticagao de dois fatores para manter os seus acessos
e documentos mais seguros.

Além de escolher senhas nao Obvias, como sequéncias de numeros ou nome e
sobrenome, tente ndo armazena-las nos sites, com aquele recurso de “manter-se
conectado”. Em caso de invasao, seus dados ficardo expostos. Problemas também
podem ocorrer ao esquecer de se desconectar da sua conta de e-mail ou redes sociais.

No modem, deve-se desativar a op¢cao de WPS nas configuragcdes. A conexado que
utilizamos para gerir informagao confidencial deve ser a mais segura possivel.
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Evite clicar nos links de mensagens de remetente desconhecidos. Suspeite de
softwares e links recebidos por e-mail em que vocé clica e ndo acontece nada.

Cuidado ao acessar rede wi-fi publica. Muitos estabelecimentos, como bares, hotéis,
restaurantes e padarias, oferecem wi-fi de graca aos clientes. O acesso gratuito a
internet desses locais publicos pode ser muito arriscado se vocé estiver acessando
dados confidenciais de trabalho ou sites de banco ou de compras.

* Nao baixar ou instalar softwares de sites desconhecidos;

* Verificar se o endereco da pagina acessada inicia com “https://”. Isto significa que o
site € seguro e tem um certificado digital valido;

 Ficar atento quando receber e-mails suspeitos de contatos inexistentes ou com
nomes ou caracteres estranhos no campo do remetente;

* Nao salvar arquivos com suas senhas de acessos a sistemas e aplicativos;
* Nao compartilhar suas senhas. Elas sao pessoais e intransferiveis;

* Nao acessar promogoes fantasticas divulgadas em sites com precos bem menores
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do que os pregos reais;

» Sempre bloquear seu computador quando nao estiver em utilizagao ou for se ausentar
da sua mesa;

» Manter seus dispositivos atualizados;

* Ter cuidado com pop-ups que surgem na tela quando se esta navegando na internet.
Com apenas um click eles podem instalar softwares maliciosos em sua maquina.

Um exemplo corriqueiro de ma utilizagao de recursos de seguranga é o uso do e-mail
institucional em sites diversos, para realizagdo de cursos, com a utilizagdo da senha
de acesso a rede do Tribunal. Isso pode trazer inumeros riscos, pois, caso o site

cadastrado possua algum agente malicioso, os dados institucionais estardo expostos.

DICAS PARA SERVIDORES NO
TRATAMENTO DE DADOS

1. Ao tratar dados pessoais (independentemente de a quem pertencam, como foram
obtidos ou onde sdo armazenados), observe as normas aplicaveis, bem como as
politicas, orientagcdes e boas praticas adotadas pelo Tribunal;

2. Certifique-se de usar apenas meios seguros e legais ao tratar dados pessoais;

3. Certifique-se de tratar dados pessoais apenas para fins legitimos e restritos a
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finalidade publica e ao interesse publico, isto €, para cumprimento de competéncias
legais, atribuigdes do servigo publico ou de politicas publicas;

4. Proteja os dados pessoais com cuidado;
5. Nio colete informacdes desnecessarias;

6. Trate dados apenas na medida necessaria para realizacdo do servico de sua
atribuicao;

7e Reduza os riscos relacionados & seguranca da informac&o;

8. Ao tomar ciéncia de uma falha de seguranca, reporte ao Nicleo de Protecéo de
Dados Pessoais;

9. Seja cuidadoso ao discutir assuntos que envolvam dados pessoais com individuos
de fora da instituicao;

10. Evite conversas em locais publicos ou de uso coletivo (elevadores, sagudo,
corredor), que tenham como objeto dados pessoais;

11+ N3o use dados pessoais desatualizados ou inexatos;

12. Previna a perda acidental ou destruicdo de dados pessoais;
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13. Evite 0 acesso ndo autorizado aos dados controlados pelo Tribunal de Contas;

14 Limite 0 acesso aos dados pessoais apenas aos agentes que necessitem desses
para as atividades da administracédo publica do Tribunal de Contas;

15. Reporte ao gestor e ao Nucleo de Protecdo de Dados Pessoais a ocorréncia de
violagdes a LGPD;

16. Nio envie e-mails para pessoas ou grupo maior do que o necessario. Cuide
para quem vocé ira enviar o e-mail ou copia desse quando houver dados pessoais;

17. N3o deixe documentos com dados pessoais na impressora, copiadora, fax ou na
sua mesa, onde outros podem ver. Também n&o deixe sua tela do computador aberta
com dados pessoais, quando vocé néao estiver utilizando o computador;

18. Verifique a existéncia de salvaguardas quando for compartilhar dados com
terceiros;

19. N3o tire fotos ou filme documentos que contenham dados pessoais;

20. No desenvolvimento de novos sistemas, processos ou procedimentos que
envolvam o tratamento de dados pessoais, adote medidas de protecdo de dados
desde a concepgao até a execucao;

21. Proceda com a correcdo de dados pessoais que estejam imprecisos, incorretos
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ou incompletos;

22. Garanta que os titulares dos dados tenham a possibilidade de revisar e corrigir
seus dados pessoais;

23. Em conformidade com normas especificas, guarde os dados apenas pelo tempo
necessario;

24. Elimine os dados que n3o possuam mais justificativa para que sejam mantidos
e tratados pela instituicéo;

25. Fornega explicacdes ao titular sobre a utilizacdo dos dados.
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