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O QUEE A LGPD?

A Lei Geral de Protecdo de Dados Pessoais regula o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou juridica de direito piblico ou privado,
visando proteger direitos fundamentais, como liberdade e privacidade.

Ela confere mais seguranca aos titulares dos dados, bem como a todos que lidam com
informacdes pessoais no desenvolvimento de suas atividades de negdcio.

A LGPD néo prevé a impossibilidade de uso dos dados, mas sim busca oferecer
mecanismos para que os dados sejam utilizados de maneira segura aos titulares e de
forma eficaz para as instituicdes.




A QUEM A LEI SEAPLICA?

Toda pessoa natural ou juridica, de direito piblico ou privado, que realize tratamento
de dados em territério nacional, seja por meio fisico ou digital, deve seguir a LGPD.

Ela se aplica inclusive as empresas que utilizam dados coletados no territério nacional

e as que oferecem bens e servicos para brasileiros, mesmo que ndo tenham sede
no Brasil.




CONCEITOS IMPORTANTES

Dados pessoais sdo todas e quaisquer informacdes que identificam ou possam
identificar uma pessoa natural, como nome, CPF, endereco, e-mail, identidade, idade,

telefone, cor de cabelo, renda, entre outros.

Nos casos em que forem firmados contratos com o TCEMG, além dos dados, objeto
do contrato, também séo necessdrios dados pessoais para qualificacdo das partes
que formalizam o contrato e ainda seus gestores e fiscais. Também séo tratados dados

para fins de pagamento e comunicacéo.

E importante que seja conferida protecdo extra aos dados pessoais sensiveis que
eventualmente sejam utilizados por serem dados que podem
causar discriminacdo e também sé devem ser tratados se

houver finalidade e necessidade. E quais sdo eles? dados
sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de caréter
religioso, filoséfico ou politico, dado referente
a satde ou & vida sexual, dado genético

ou biométrico.




SOBRE O TRATAMENTO
DE DADOS

Toda atividade de tratamento de dados pessoais que for realizada, a exemplo de
uma coleta, acesso, processamento, armazenamento, eliminacdo, avaliacdo ou

modificacdo, deve observar os principios apresentados pela LGPD.

Assim, toda empresa contratada pelo TCEMG deve se atentar para que a atividade
realizada tenha um propésito legitimo e especifico, além de compativel com
a finalidade.

Ademais, é preciso que asinformacdes utilizadas sejam limitadas as minimas necessdrias
para a realizacdo de suas atividades, usando sempre dados exatos, claros, relevantes

e atuais e nunca para fins discriminatérios, ilicitos ou abusivos.

Uma das condicdes requisitadas pelo TCEMG é a adocdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e
de situacdes acidentais ou ilicitas de destruicdo, perda, alteracéo, comunicacdo
ou difusdo.




Esse requisito visa assegurar tanto o TCEMG quanto a empresa contratada da adocéo
de medidas eficazes que garantam a observancia e o cumprimento das normas de
protecdo de dados pessoais e de prdticas que previnem a ocorréncia de danos no

caso de incidentes de seguranca.




RESPONSABILIDADE NO
TRATAMENTO

Quando da formalizacdo de um contrato com o TCEMG, é necessdrio que esteja
clara a definicdo de controlador e operador. Nas atividades de tratamento em que
as acdes a serem executadas com os dados tenham sido definidas pelo Tribunal, este
ocupa a posicdo de controlador, de forma que a empresa contratada deve realizar o
tratamento de dados em conformidade com o que foi estabelecido pelo Tribunal.

Quando ambas as partes definem as finalidades, objeto do contrato, serdo qualificadas

como controladoras, assumindo para tanto as responsabilidades estabelecidas em lei.

Se a empresa for qualificada como operadora e tratar as informacdes de maneira
distinta da determinada pelo TCE ou de forma ilegal, a empresa serd a Unica
responsdvel pelos danos que vier a causar, devendo devendo observar tanto as

disposicdes contratuais quanto as legais.

A Autoridade Nacional de Protecdo de Dados, érgdo responsével por zelar,
implementar e fiscalizar o cumprimento da LGPD, pode aplicar sancées nos casos de
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tratamento indevido de dados.

A parte responsdvel pelo dano poderd receber da ANPD adverténcias, multas,
bloqueio ou suspensdo parcial ou total do uso de um banco de dados até a proibicdo
parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
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HIPOTESES DE TRATAMENTO
DE DADOS

O Tribunal de Contas trata os dados pessoais para o atendimento de sua finalidade
publica, buscando o interesse piblico, com o objetivo de executar as competéncias

legais ou cumprir suas atribuicdes legais.

Assim como o Tribunal, as entidades privadas que possuam relacdo com o érgdo,
sejam elas operadoras ou controladoras, podem realizar atividades de tratamento
apenas quando houver um respaldo legal que as autorize.

Uma hipétese que autoriza a realizacdo das atividades a serem desempenhadas é o
cumprimento de obrigacdo legal ou regulatéria. Temos ainda a

execucdo de um contrato, execucéo

de politicas publicas, dentre

outras. A questdo é que

@ ndo se pode tratar dados

pessoais sem uma base

legal que a autorize.
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Dessa forma, por ser o operador responsdvel pelo tratamento de dados definido pelo
controlador, também deverd observar o regramento disposto na legislacdo, podendo
o Tribunal, caso necessdrio, realizar auditorias junto aos contratados, a fim de verificar
o nivel de adequacdo & LGPD, a fim de garantir que seus dados estdo sendo tratados
de maneira correta e possuem um bom nivel seguranca.

A auditoria estd respaldada pelo principio da responsabilizacdo e prestacdo de contas,
sendo que, em havendo descumprimento ou ndo atendimento & requisitos minimos de

seguranca quanto ao tratamento de dados, os contratos podem ser revistos.

Dessa forma, devem os fornecedores se atentarem as disposicdes estabelecidas nos
editais e também nos contratos, pois o operador de dados também deve se adequar
a legislacdo e tem responsabilidade sobre tratamento de dados pessoais, podendo,

inclusive ser responsdvel soliddrio em caso de incidentes.
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Para tanto o Tribunal apresenta algumas medidas minimas que
devem ser observadas:

»  Editar politicas para tratamento de dados, como politica de privacidade,
politica de seguranca, politica de protecdo de dados, controle de acesso, manual de

conduta, dentre outras que tragam regramento & empresa;
i Realizar o registro de operacdes;
*  Indicar um encarregado de dados pessoais, se for o caso;

*  Adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento

inadequado ou ilicito;

*  Prestar informacdes para o Encarregado do Tribunal quando solicitado

de forma répida e eficiente;

* Nao fornecer dados pessoais por e-mail, telefone ou outro canal
inapropriado, de modo a limitar o acesso aos dados apenas para os agentes que

necessitem deles para as atividades;
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*  Guardar sigilo sobre os dados pessoais compartilhados pelo Tribunal e
ndo realizar qualquer atividade de tratamento de dados em nome do Tribunal sem

consentimento prévio e expresso;

e Certificar-se de que os empregados que lhe sejam subordinados tenham
acesso aos dados estritamente necessdrios para o cumprimento das atividades

inerentes a seus cargos/funcdes;
*  Eliminardados pessoais que ndo possuem mais justificativa de manutencéo
e tratamento, sempre observando as orientacdes da chefia imediata e do Encarregado

pelo tratamento de dados, assim como as normas e regulamentos internos.

*  Disseminar a cultura de protecdo de dados.
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