RESOLUGCAO N° 11/2015

Institui a Politica de Seguranga da Informagéo do
Tribunal de Contas do Estado de Minas Gerais e

da outras providéncias.

O Tribunal de Contas do Estado de Minas Gerais, no uso de suas atribuigées constitucionais e
legais, especialmente as previstas no art. 73 e na alinea “b” do inciso | do art. 96, combinados
com o art. 75, todos da Constituicdo da Republica; no §1° do art. 6° e no inciso XXIX do art. 3°,
ambos da Lei Complementar Estadual n. 102, de 17/01/2008, e observadas as recomendagdes
constantes das normas ABNT NBR ISO IEC 27001:2013 e 27002:2013;

RESOLVE:

Art. 1° Fica instituida a Politica de Seguranga da Informagdo no dmbito do Tribunal de Contas
do Estado de Minas Gerais — PSI/TCE, que observara os principios, objetivos e diretrizes
estabelecidos nesta Resolugdo, bem como as disposi¢cdes constitucionais, legais e regimentais

vigentes.

§ 1° Autoridades, servidores, colaboradores e quaisquer pessoas que tenham acesso a
informagdes do Tribunal de Contas do Estado de Minas Gerais sujeitam-se as diretrizes,
normas e procedimentos de seguranga da informagéao da Politica de que trata esta Resolugao,

€ sao responsaveis por garantir a seguranga das informagdes a que tenham acesso.

§ 2° A PSI/TCE compreende o conjunto de normas a serem seguidas em todas as atividades

ligadas a Seguranga da Informagao.

§ 3° Integram, também, a PSI/TCE as medidas e os procedimentos destinados a protegédo da

informac &o e a disciplina de sua utilizagao.
Art. 2° Para os efeitos desta Resolugao, considera-se:

| — informag &o: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de
representagcdo dotadas de significado em determinado contexto, independentemente do

suporte em que resida ou da forma pela qual seja weiculado;

Il — seguranga da informagé&o: protecdo da informag&o contra ameagas a sua confidencialidade,
integridade, disponibilidade e autenticidade, para minimizar os riscos e maximizar a eficiéncia e

a efetividade das agoes;

Ill — gestor da informagao: titular de unidade ou de projeto do Tribunal que, no exercicio de
suas competéncias, produz informagbes ou as obtém de fonte externa, em matéria de

competéncia ou inerente a area de atuagao do Tribunal,



IV — custodiante da informagao: qualquer pessoa fisica ou juridica, interna ou externa, ou
unidade do Tribunal que detém a posse, mesmo que transitéria, de informagao produzida ou

recebida pelo Tribunal;

V — incidente de seguranga da informagdo: qualquer indicio de fraude, sabotagem,
espionagem, desvio, falha ou evento indesejado ou inesperado que tenha probabilidade de

comprometer ou ameacar a seguranga da informagao.

VI — usuario interno: qualquer servidor ou unidade do Tribunal que tenha acesso, de forma

autorizada, a informagdes produzidas ou custodiadas pelo préprio Tribunal;

VIl — usuario colaborador: prestador de servico terceirizado, estagiario ou qualquer outro
colaborador do Tribunal que tenha acesso, de forma autorizada, a informagdes produzidas ou

custodiadas pelo proprio Tribunal;

VIl — usuario externo: qualquer pessoa fisica ou juridica que tenha acesso, de forma
autorizada, a informagdes produzidas ou custodiadas pelo Tribunal e que nédo seja usuario

interno ou usuario colaborador.

Art. 3° Cabera a Presidéncia do Tribunal a condugdo da PSI/TCE, que se orientara pelos

seguintes principios:

| — confidencialidade: garantia de que a informagao seja acessada somente pelas pessoas que

tenham autorizagéo para tal;

Il —integridade: garantia da ndo violagéo das informagdes com o objetivo de protegé-las contra

alteragao, gravagéo, ou exclusdo indevida, acidental ou proposital;

IIl — disponibilidade: garantia de que as informagdes estejam acessiveis aos usuarios segundo

sua demanda e em conformidade com a Politica de Seguranga;

IV — conformidade: garantia de que o processo e o sistema estejam aderentes a leis e

regulamentacdes associadas vigentes;

V — autenticidade: garantia de que a origem da informagao seja auténtica, de que ela n&o tenha

sido alterada entre a origem (geracao) e o destino (consumidor da informagéo);

VI — ndo repudio: garantia de que o emissor da informacdo ndo tenha como negar a sua

autoria.

Art. 4° Cabera a Diretoria de Tecnologia da Informag&o, por meio da Supervisdo de Seguranca
Institucional da Informacgédo, a adogdo de medidas e procedimentos no ambito da Politica de

Seguranga da Informagéo, com os seguintes objetivos:

| — controlar os niveis de acesso, conforme estabelecido pelo Tribunal, de servidores,
prestadores de servigcos e jurisdicionados, aos sistemas, equipamentos, dispositivos e

atividades vinculadas aos sistemas de informagao;

Il — estabelecer mecanismos que permitam aos usuarios seguir padrdes de comportamento

relacionados a seguranga da informagao adequados as atividades do Tribunal;



Ill — capacitar e conscientizar os usuarios internos para o desenvolvimento de competéncia em

seguranca da informagao, permitindo a criagdo de uma cultura organizacional aderente;

IV — identificar e operacionalizar a classificagdo dos ativos de informacao, conforme definido

pelo Tribunal, mapeando suas wlnerabilidades e ameagas;

V — estabelecer e implementar tipos de protegdo e controles de acesso que venham a

minimizar riscos e impactos na garantia de execugao das atividades do Tribunal, considerando:

a) a avaliagcdo da necessidade e do tipo de acesso pelo usuario, adotando-se como parametro

o grau de confidencialidade da informagéo;

b) a definicdo de confidencialidade da informag&o, conforme estabelecido pelo Tribunal e pela
Lei n® 12527, de 18 de novembro de 2011, em consonancia com as atividades
desempenhadas pelo usuario, com vistas a garantir a adequada autorizagdo de acesso pelo
gestor da informacgédo, que devera conter os limites de acesso, tais como leitura, atualizagao,

criagdo e remogao, entre outros;

VI — promover intercambio cientifico e tecnolégico entre os o6rgdos e entidades da
Administragdo Publica direta e indireta da Unido, Estados e Municipios, bem como instituigées

de interesse do Tribunal, no que tange as atividades de Seguranga da Informagao;

VIl — garantir a continuidade do uso da informag&o, com pelo menos uma copia de seguranga
atualizada e guardada em local seguro, com o nivel de protegdo equivalente ao nivel de

protecédo da informagao original, observadas as seguintes regras:

a) para a definicdo das copias de seguranga devem ser considerados os aspectos legais,

histéricos, de auditoria e de recuperag do de ambiente;

b) os recursos tecnolégicos, de infraestrutura e os ambientes fisicos utilizados para suportar os
sistemas de informagao devem ter controle de acesso fisico, condigbes ambientais adequadas
e ser protegidos contra situacbes de indisponibilidade causadas por desastres ou

contingéncias;

c) definicdo do nivel de disponibilidade para cada servigo prestado pelos sistemas de

informag o, nas situagbes mencionadas na alinea “b” deste inciso.

Paragrafo unico. As medidas a serem adotadas para fins de protecdo da informagao deverédo

considerar:

| — os niveis adequados de integridade, confidencialidade e disponibilidade da informag&o;
Il — as instrugdes e os procedimentos pertinentes, assim como a legislagao vigente;

Ill — os tipos de ativos de informagao;

IV — os tipos de protegdo e a aplicagdo conforme suas finalidades;

V — a compatibilidade entre a medida de protecao e o valor do ativo protegido;

VI - o alinhamento com as diretrizes estratégicas do Tribunal;



VIl — os aspectos comportamentais e tecnoldgicos apropriados.
Art. 5° Compete ao gestor da informacgéo:

| — garantir o cumprimento das normas e dos procedimentos relativos a segurangca da

informag &o, no &mbito de sua competéncia;

I — subsidiar o processo de classificacdo da informacédo, de forma a viabilizar a correta

definicdo a ela relacionada;

Il — responsabilizar-se pela exatiddo, integridade e atualizagdo da informagcdo sob sua

custodia;

IV — tomar as medidas necessarias para que sejam aplicadas ag¢des corretivas, nos casos de
comprometimento da seguranca da informacéo pelos usuarios internos e colaboradores sob

sua supervisao e informar a Supervisdo de Seguranga Institucional da Informag&o;

V — conscientizar usuarios internos e colaboradores sob sua supervisao sobre os conceitos e

as praticas de seguranga da informagao.
Art. 6° Compete ao custodiante da informacgao:

| — garantir a seguranga da informagédo sob sua posse, conforme os critérios definidos pelo

respectivo gestor da informagao;

Il — comunicar tempestivamente ao gestor da informagao sobre situagées que comprometam a

seguranga das informagdes sob sua custoédia.
Art. 7° Sao deveres dos usuarios das informagdes produzidas ou custodiadas pelo Tribunal:

| — responsabilizar-se, no &mbito de sua atuagao, pela protegdo e seguranga da informagéao
que lhe é confiada, devendo conhecer e cumprir a PSI/TCE estabelecida nesta Resolugéo,

bem como as diretrizes e instrugbes correlatas, zelando por sua correta aplicagéao;

Il — fazer uso correto e responsavel dos recursos tecnoldgicos, pautando-se pela legalidade e
pela conduta ética, sempre em conformidade com os principios da Segurancga da Informacéao e
com as normas previstas na Resolugado n° 04, de 11 de setembro de 2013, a qual aprovou o

Codigo de Etica dos Servidores do Tribunal de Contas do Estado de Minas Gerais;

Il — comunicar ao seu superior hierarquico ou a Supervisdo de Seguranga Institucional da

Informagé&o qualquer incidente de seguranga ou situagao de risco no ambito de sua atuagao.

Art. 8° A ndo observancia da PSI/TCE pelos usudrios podera configurar descumprimento de

dever funcional.

Art. 9° Fica instituido o Comité de Seguranga da Informagédo, 6rgdo colegiado de natureza

consultiva e de carater permanente.

§ 1° O Comité de Seguranga da Informagado tem por finalidade formular e conduzir diretrizes
para a PSI/TCE, analisar periodicamente sua efetividade e propor normas € mecanismos

institucionais para melhoria continua.



§ 2° A competéncia, a composigao e o funcionamento do Comité de Seguranga da Informagao

serao regulamentados em ato normativo proprio.

Art. 10. Esta Resolugdo entra em vigor na data de sua publicagao.

Plenario Governador Milton Campos, em 09 de dezembro de 2015.
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